u SAD S GROUP

HOLDING

Saint-Maur-des-Fossés, le 22 septembre 2026

Objet : Notification de risque d’un accés par un tiers non autorisé a vos données

Madame, Monsieur,

Nous souhaitons vous informer qu’un incident de sécurité visant nos systemes informatiques a été
détecté le 8 septembre 2026 par nos équipes. L'attaque a visé SAD’S GROUP ainsi que I'ensemble de ses
filiales (BRANIPP France, BS INTER, BE SERVICES, CONTEXTE TRAVAIL TEMPORAIRE, DECRI INTERIM,
GRANDS CHAMPS, MERCURY, MERCURY INTERNATIONAL, MERCURY SERVICES, PERFORMANCE+, PROJET
INTERIM, SAD’S INTERIM 1, SAD’S INTERIM 2, SAD’S INTERIM 3, SAD’S INTERIM 4, SAD’S INTERIM 5, SAD’S
INTERIM 12, SMARTT-LCO) avec lesquelles vous avez été amenés a collaborer.

L’attaque a bien été parée mais les investigations menées depuis ce jour par une équipe spécialisée ont
permis de mettre en évidence qu’une personne non autorisée a pu accéder a des données de différentes
natures :

- Piéces d’identité

- Carte vitale

- Adresse mail

- Numéro de téléphone
- Justificatifs de domicile
- Carte BTP

- RIB

- Contrat de travail

Il est matériellement impossible dans un délai raisonnable d’identifier précisément quel(s) document(s)
concerne(nt) précisément quelle(s) personne(s) et donc de savoir si (et dans quelle mesure) vous étes
concernés par cette intrusion. Par précaution, nous avons donc choisi de communiquer le plus largement
possible vers 'ensemble des personnes susceptibles de I'avoir été.

Dés identification de I'incident, nous avons naturellement pris les mesures pour protéger notre systéme
d’information et nos données (et donc les votres), ce qui est passé notamment par la coupure de tous
liens externes a nos infrastructures. Accompagnés par une équipe externe et spécialisée dans ce type
d’attaques, nous avons également mené toute une série d’actions visant a circonscrire le probleme et a
en analyser les conséquences. Enfin, nous avons porté plainte aupres des autorités de police et informé
la CNIL de I'attaque en cours.

A ce stade, nous vous recommandons une vigilance toute particuliere vis-a-vis de toute demande d’un
tiers de communiquer des informations (IBAN, code de sécurité, ...) et de toujours vérifier I'identité de vos
interlocuteurs en prenant par exemple la précaution de rappeler par vous-mémes les organismes
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(banques, ...) auxquels ils prétendent appartenir. De maniere générale, nous vous rappelons la vigilance
nécessaire eu égard aux pieces jointes éventuelles dans les mails que vous recevez. Enfin, privilégiez
toujours la navigation sur des sites connus.

Nous restons naturellement a votre disposition pour toute information sur le sujet a I'adresse suivante :
dpo@sads-group.eu.

Soyez assurés que nous mettons tout en ceuvre pour limiter les risques associés a cet incident.

Nous vous prions de bien vouloir agréer Madame, Monsieur, nos salutations les plus distinguées.

La Direction



